COMUNE DI COSTA MASNAGA

DELIBERAZIONE DELLA GIUNTA COMUNALE N. 42 DEL 04/05/2018

OGGETTO: DEFINIZIONE DEGLI OBIETTIVI STRATEGICI IN MATERIA DI PROTEZIONE DELLE PERSONE
FISICHE CON RIGUARDO AL TRATTAMENTO DEI DATI PERSONALI

L'anno duemiladiciotto il giorno quattro del mese di Maggio alle ore 13:00, presso la SALA
GIUNTA, si e riunita la Giunta Comunale.

All'appello nominale risulta:

CARICA COGNOME E NOME PRESENTE
SINDACO PANZERI SABINA Sl
VICE SINDACO POZZI CRISTIAN Sl
ASSESSORE CAZZANIGA ANNA Sl
ASSESSORE CORBETTA MAURIZIO -
ASSESSORE ROSSINI GIOVANNI PAOLO Sl

Presentin®4 Assentin®1

Partecipa il Segretario Generale COSCARELLI FRANCESCO.
Assume la presidenza PANZERI SABINA.

Il Presidente, constatato che il numero legale degli intervenuti rende legalmente valida la seduta, la
dichiara aperta ed invita i presenti a trattare e deliberare sulla materia in oggetto.
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Deliberazione della Giunta Comunale n. 42 del 4.5.2018

Oggetto: Definizione degli obiettivi strategici in materia di protezione delle persone fisiche con
riguardo al trattamento dei dati personali.

LA GIUNTA COMUNALE

VISTA la proposta di deliberazione relativa all'oggetto;
RILEVATO che sono stati espressi i pareri di cui all'art. 49 del D.Lgs. n. 267/2000, allegati;

CON VOTAZIONE unanime, favorevole, espressa con le forme e le modalita di legge

DELIBERA

1. di approvare la proposta di deliberazione indicata in premessa, nel testo che si allega al presente
provvedimento;

2. di comunicare la presente deliberazione ai Capigruppo consiliari;

3. con successiva, separata votazione, espressa per alzata di mano, delibera di dichiarare la
presente deliberazione immediatamente eseguibile.
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Registro proposte alla Giunta Comunale del 4.5.2018

porta all'approvazione della Giunta Comunale la proposta di deliberazione
avente per oggetto: " Definizione degli obiettivi strategici in materia di protezione delle
persone fisiche con riguardo al trattamento dei dati personali..”, nel testo che segue:

LA GIUNTA COMUNALE
PREMESSO:

- che la protezione delle persone fisiche con riguardo al trattamento dei dati di carattere personale € un diritto
fondamentale. L'articolo 8, paragrafo 1, della Carta dei diritti fondamentali dell'Unione europea («Cartay) e
l'articolo 16, paragrafo 1, del trattato sul funzionamento dell'Unione europea («TFUE») stabiliscono che ogni
persona ha diritto alla protezione dei dati di carattere personale che la riguardano;

- che le persone fisiche devono avere il controllo dei dati personali che li riguardano e la certezza giuridica e
operativa deve essere rafforzata tanto per le persone fisiche quanto per gli operatori economici e le autorita
pubbliche tenuto conto che la rapidita dell'evoluzione tecnologica e la globalizzazione comportano nuove
sfide per la protezione dei dati personali in considerazione, in particolare, di quanto segue:

e la portata della condivisione e della raccolta di dati personali ¢ aumentata in modo significativo;

e la tecnologia attuale consente tanto alle imprese private quanto alle autorita pubbliche di utilizzare
dati personali, come mai in precedenza, nello svolgimento delle loro attivita. Sempre piu spesso, le
persone fisiche rendono disponibili al pubblico su scala mondiale informazioni personali che li
riguardano;

e la tecnologia ha trasformato l'economia e le relazioni sociali e dovrebbe facilitare ancora di piu la
libera circolazione dei dati personali all'interno dell'Unione e il loro trasferimento verso paesi terzi e
organizzazioni internazionali, garantendo al tempo stesso un elevato livello di protezione dei dati
personali;

- Che tale evoluzione ha indotto 1’Unione europea ad adottare i REGOLAMENTO (UE) 2016/679del
Parlamento Europeo e del Consiglio del 27 aprile 2016 relativo alla protezione delle persone fisiche con
riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati e che abroga la direttiva
95/46/CE (di seguito solo GDPR);

- Che il 24 maggio 2016 ¢ entrato ufficialmente in vigore il Regolamento, che diventera definitivamente
applicabile in via diretta in tutti i Paesi UE a partire dal 25 maggio 2018;

- Che con il GDPR ¢ stato richiesto agli Stati membri un quadro piu solido e coerente in materia di
protezione dei dati, affiancato da efficaci misure di adeguamento, data I'importanza di creare il clima di
fiducia funzionale allo sviluppo dell'economia digitale in tutto il mercato interno;

- che la Legge 25 ottobre 2017, n. 163 (art.13), ha delegato il Governo per l'adeguamento della normativa
nazionale alle disposizioni del GDPR (UE) 2016/679 del Parlamento europeo e del Consiglio, del 27 aprile
2016, relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonche' alla
libera circolazione di tali dati e che abroga la direttiva 95/46/CE;

- che 1'adeguamento al GDPR richiede di gestire, conformemente alle disposizioni dello stesso regolamento,
il RISCHIO di violazione dei dati derivante dal trattamento e che, a tal fine, hanno preliminarmente
individuati gli obiettivi strategici di tale adeguamento e, in particolare, gli obiettivi correlati alla gestione del
rischio suddetto;
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RICHIAMATI i precedenti atti deliberativi in materia di protezione dei dati personali, in ottemperanza alla
disciplina nazionale in materia, ed in particolare in riferimento al DLGS n. 196/2003:

- deliberazione del consiglio comunale n. 62 del 28.12.2005 con la quale ¢ stato approvato il Regolamento
per il trattamento dei dati sensibili e giudiziari ai sensi del codice in materia di protezione dei dati personali,
con allegate le schede contenenti le modalita di trattamento dei dati corripondenti ai 35 trattamenti proposti
dal Garante;

- deliberazione della Giunta Comunale n. 46 del 28.3.2006 e successivi aggiornamenti, con la quale
¢ stato approvato il documento programmatico della sicurezza;

- atti o del Sindaco — titolare del Trattamento di nomina dei Responsabili di Servizio quali
Responsabili del Trattamento dei dati personali ;

- atti dei Responsabili di designazione dei dipendenti incaricati della gestione dei dati;

RILEVATO:

- che la gestione del rischio pud essere efficacemente trattata secondo i principi e le linee guida
contenute nella norma UNI ISO 31.000 secondo cui:
a) La gestione del rischio crea e protegge il valore. La gestione del rischio contribuisce in maniera

dimostrabile al raggiungimento degli obiettivi ed al miglioramento della prestazione, per esempio in
termini di salute e sicurezza delle persone, security, rispetto dei requisiti cogenti, consenso presso
I’opinione pubblica, protezione dell’ambiente, qualita del prodotto gestione dei progetti, efficienza

nelle operazioni, governance e reputazione.

b) La gestione del rischio ¢ parte integrante di tutti i processi dell’organizzazione. La gestione del
rischio non ¢ un’attivita indipendente, separata dalle attivita e dai processi principali
dell’organizzazione. La gestione del rischio fa parte delle responsabilita della direzione ed & parte
integrante di tutti i processi dell’organizzazione, inclusi la pianificazione strategica e tutti i processi

di gestione dei progetti e del cambiamento.

c¢) La gestione del rischio ¢ parte del processo decisionale. La gestione del rischio aiuta i responsabili

delle decisioni ad effettuare scelte consapevoli, determinare la scala di priorita delle azioni e

distinguere tra linee di azione alternative.

d) La gestione del rischio tratta esplicitamente 1’incertezza. La gestione del rischio tiene conto

esplicitamente dell’incertezza, della natura di tale incertezza e di come puo essere affrontata.

e) La gestione del rischio ¢ sistematica, strutturata e tempestiva. Un approccio sistematico,

tempestivo e strutturato alla gestione del rischio contribuisce all’efficienza ed a risultati coerenti,
confrontabili ed affidabili.

f) La gestione del rischio si basa sulle migliori informazioni disponibili. Gli elementi in ingresso al
processo per gestire il rischio si basano su fonti di informazione quali dati storici, esperienza,

informazioni di ritorno dai portatori d’interesse, osservazioni, previsioni e parere di specialisti.
Tuttavia, 1 responsabili delle decisioni dovrebbero informarsi, e tenerne conto, di qualsiasi
limitazione dei dati o del modello utilizzati o delle possibilita di divergenza di opinione tra gli
specialisti.

g) La gestione del rischio ¢ “su misura”. La gestione del rischio ¢ in linea con il contesto esterno ed

interno e con il profilo di rischio dell’organizzazione.

h) La gestione del rischio tiene conto dei fattori umani e culturali. Nell’ambito della gestione del
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rischio individua capacita, percezioni e aspettative delle persone esterne ed interne che possono
facilitare o impedire il raggiungimento degli obiettivi dell’ organizzazione.

1) La gestione del rischio ¢ trasparente e inclusiva. Il coinvolgimento appropriato ¢ tempestivo dei
portatori d’interesse e, in particolare, dei responsabili delle decisioni, a tutti i1 livelli
dell’organizzazione, assicura che la gestione del rischio rimanga pertinente ed aggiornata. Il
coinvolgimento, inoltre, permette che i portatori d’interesse siano opportunamente rappresentati e
che i loro punti di vista siano presi in considerazione nel definire i criteri di rischio.

j) La gestione del rischio ¢ dinamica. La gestione del rischio ¢ sensibile e risponde al cambiamento
continuamente. Ogni qual volta accadono eventi esterni ed interni, cambiano il contesto e la
conoscenza, si attuano il monitoraggio ed il riesame, emergono nuovi rischi, alcuni rischi si
modificano ed altri scompaiono.

k) La gestione del rischio favorisce il miglioramento continuo dell’organizzazione. Le
organizzazioni dovrebbero sviluppare ed attuare strategie per migliorare la maturita della propria
gestione del rischio insieme a tutti gli altri aspetti della propria organizzazione.

DATO ATTO, altresi, che la citata norma UNI ISO 31.000 contiene 1’indicazione predisporre ¢ di attuare
PIANI di trattamento del rischio e di documentare, secondo il principio di tracciabilita documentale, come le
opzioni di trattamento individuate sono state attuate;

RITENUTO, pertanto, di includere, negli obiettivi strategici che il titolare intende perseguire per 1’anno
2018 anche ’adozione di un apposito piano di protezione dei dati personali e di gestione del rischio di
violazione — documento programmatico sulla sicurezza dei dati, tenendo conto degli atti gia adottati dal
Comune;

DATO ATTO che il Comune ha attivato un sistema di formazione e¢ di aggiornamento dei dipendenti
comunali in materia di trattamento dei dati personali, sia per formazione di base che specialistica;

DELIBERA

1) di definire, come di seguito riportati e in ragione di quanto sopra premesso, per nell’anno 2018, gli
obiettivi strategici del intestato titolare in materia di protezione dei dati personali con riguardo al
trattamento, al fine del loro recepimento e conseguente declinazione nei vari documenti di programmazione
strategico-gestionale del titolare:

OBIETTIVO STRATEGICO n. 1

Tenuto conto della natura, dell'ambito di applicazione, del contesto e delle finalital del trattamento, nonchei
dei rischi aventi probabilital e gravital diverse per i diritti e le libertal delle persone fisiche, mettere in atto,
prioritariamente mediante informatizzazione del relativo processo gestionale, misure tecniche e
organizzative adeguate per garantire, ed essere in grado di dimostrare, che il trattamento el effettuato
conformemente al GDPR, nel quadro di politiche adeguate in materia di protezione, istituendo e tenendo
costantemente aggiornati i Registri delle attivita e categorie di trattamento.

OBIETTIVO STRATEGICO n. 2

Elaborare e attuare un Piano di protezione dei dati e di gestione del rischio di violazione (PPD) e
documentare, secondo il principio di tracciabilita documentale, come le opzioni di trattamento individuate
sono state attuate, integrando la protezione dei diritti ¢ delle libertal fondamentali delle persone fisiche, in
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particolare il diritto alla protezione dei dati personali, secondo le disposizioni del GDPR nella gestione di
tutti i processi del titolare, implementando la cultura della sicurezza nel contesto interno ed esterno
dell’organizzazione, provvedendo, altresi, alla designazione del Responsabile della Protezione dei Dati
(RPD)

OBIETTIVO STRATEGICO n. 3

Garantire il processo di gestione del rischio di violazione dei dati personali, derivante dal trattamento,
secondo i principi conformi alle norme europee e realizzare una politica di sicurezza dei dati personali
partecipata e condivisa con gli interessati e gli stakeholder

OBIETTIVO STRATEGICO n. 4

Valutare la fattibilita dell'adesione ai codici di condotta di cui all'articolo 40 o a un meccanismo di
certificazione di cui all'articolo 42 GDPR da utilizzare come elemento per dimostrare il rispetto degli
obblighi del titolare del trattamento

OBIETTIVO STRATEGICO n. 5

Garantire la correlazione con il PTPC e gli altri strumenti di pianificazione, mediante inserimento degli
obiettivi strategici in tema di protezione dei dati personali nei documenti di pianificazione del titolare.
Garantire la formazione specifica del Personale sia in tema di protezione dei dati personali, che in

correlazione con il PTPC.

2) di rinviare a successivo provvedimento, da adottare prima dell’entrata in vigore del Regolamento
Europeo:

a), la designazione del responsabile della protezione dei dati, sulla base del nuovo Piano per la protezione
dei dati — Documento Programmatico per la sicurezza;

b) I’individuazione dei soggetti interni ed esterni coinvolti nel sistema di protezione dei dati;
¢) adottare la relativa modulistica;

3) di procedere a porre in essere la mappatura della struttura organizzativa, la ricognizione dei procedimenti
e dei trattamenti, la valutazione preliminare dei trattamenti caratterizzati da rischio elevato, la
determinazione impatto del rischio elevato sulla protezione dei dati, la formazione del registro delle attivita
di trattamento, da inserire nel nuovo regolamento sulla protezione dei dati personali che verra approvato alla
fine del percorso.

11 Sindaco

Sabina Panzeri
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PARERE DI REGOLARITA’ TECNICA

Ai sensi dell’art. 49 c.1 del T.U.E.L. il Dirigente/P.O. COLTURI ISABELLA in data 04/05/2018 ha espresso
parere FAVOREVOLE
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Letto, approvato e sottoscritto.

Il Presidente Il Segretario Generale

PANZERI SABINA COSCARELLI FRANCESCO

NOTA DI PUBBLICAZIONE N. 565

Ai sensi dell’art. 124 del T.U. 267/2000 il Responsabile della Pubblicazione COLTURI ISABELLA attesta che
in data 15/05/2018 si & proceduto alla pubblicazione sull’Albo Pretorio.

La Delibera diviene esecutiva dopo il decimo giorno dalla sua pubblicazione.

Copia digitale di documento informatico firmato e prodotto ai sensi del D.Lgs 82/2005 e rispettive norme
collegate.
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